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INFOSECURE

InNfoSECURE, 2000 yilindan beri Turkiye'de ve yurdiginda denetim ve danismanlik alaninda Bilgi
Guvenligi Denetim ve Danismanhdi hizmetlerini sirket ve kurumlara sunmaktadir. Tek faaliyet
alani bilgi glvenligi denetim ve danismanhdi olan InfoSECURE, bugline dek 100’ln Uzerinde
glvenlik denetimi ve danigsmanligi yapmistir. Yurtdisina givenlik denetimi satisini birden fazla
kez gerceklestirmistir. Halen iran ve ingiltere’deki miisterilerine hizmet vermektedir. InfoSecure
deneyimli danisman ekibi ile glvenlik denetim ve danigmanliginda genig bir yelpazede hizmet
sunabilme yetisine sahiptir.

ISO 17799/BS 7799 Danmismanlig

Guvenlik Danigsmanhgi alanindaki hizmetlerimiz arasinda yakin dénemde éne ¢ikan alan ISO
17799/BS7799 Danigsmanligrdir. Teknolojik glvenligi saglamak firmalar icin ilk kosul olmakla
birlikte, kuruluslar glvenligin sadece teknoloji degil, ancak insan-siireg- teknoloji Uglisl ile
saglanabilecegi gercedini kabul etmektedirler. gercek anlamda ve kontrolli bilgi givenliginden
bahsedebilmek icin firmalarin Bilgi Guvenligi Yoénetim Sistemleri'ni (BGYS) olusturmalari
gerektigi son dénemin dnemli konu maddesidir. BGYS calismasinin ilk ve en temel adimi Bilgi
Gulvenligi Politikalar’'nin olusturulmasidir. Politikalar aslinda, teknoloji yatinmlarinin akillica
yapilmasi icin de o6nkosuldur. Politikalarin hazirlanmasindan baslayan ve yasayan bir BGYS
olusturulmasina kadar giden sureg¢ firmanin bir sertifika ile (ISO 17799/TSE 17799) calismasini
belgelendirmesine kadar gider. Firma bu belgeyi alarak bilgi glvenligi kalitesini strdirmeye de
niyet etmistir. InfoSecure, bir BGYS olusturmaya niyet eden firmalara danismanlik hizmeti
vermektedir. Burada amacimiz kisa donemli iligkiler degil, guvenlik politikalarinin
olusturulmasindan baslayip sertifikasyona giden sirecgte uzun dénemli bir danismanlik hizmeti
vermektir. Bu sadece danisman ekip ve firma birbirini tanimakta, givenmekte, firmanin is alani
ve kultlrd ile InfoSecure’un bilgi birikimi ve deneyimi en iyi sekilde harmanlanmaktadir. En
basarili ve uzun soluklu sonuclar bu sekilde elde edilmektedir.

Denetim Hizmetleri

INfoSECURE denetim hizmetlerine, Internet, Intranet, kablosuz a§ ve cihazlari, ¢ok cesitli
uygulama ve veritabanlar 6zel denetimler dahildir. Gerektiginde saldiriya ugrayan sistemlerin
“adli analizi (forensic analysis)” icin yardimimiza bagvurulmaktadir. Denetim hizmetlerinde
yogunluk halen sirket disindan gelebilecek tehditlere yodnelik internet Uzerinden vyapilan
denetimlerdir. OniUmiizdeki dénemde beklentimiz, internet Uzerinden gelecek tehditlere
gOsterilen hassasiyetin intranet ve kablosuz aglara da gdsteriimesidir. Internet (zerinden
gelebilecek saldirilara kargl agiklarin denetlenmesi hizmetine basvuran firmalarin sayisinda da
blylk artis beklemekteyiz. Bu konuda 6nlem alan firma sayisi halen asil ihtiyaca gore sinirlidir.
Konunun ciddiyetini anlayan firmalar abonelik modelimiz dahilinde dizenli olarak denetleniyorlar.
Denetimlerin sikligi “ayda 1” ile “6 ayda 1” arasinda degismektedir. Bilgilerinin degerini, prestij ve
varlik kaybinin riskini dogru degerlendiren firmalar “Gulvenligimi sagladim, artik denetime
ihtiyacim yok” diye bir yaklasim olamayacagini ve guvenlik konusunda strekli tetikte olmalari
gerektiginin bilincindeler.
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GIRIS

InfoSecure Guvenlik Denetim Ekibi kuruldugu ginden bu yana 100'den fazla guvenlik denetimi
yapmis, bircok sirket ve kurumda gulvenlik acgilarinin bulunmasini ve giderilmesini saglamistir.

Bu caligsmalar sirasinda InfoSecure'un karsilastigi yaygin pek cok teknik glvenlik probleminin
arasinda, asagidaki glvenlik aciklari sirketlerimizde en sik rastlanan guvenlik problemleri olarak
one cikmaktadir.

Tirkiye’deki Sirketlerde En Sik Rastlanan Giivenlik A¢iklari :

1. Hatali Kablosuz Ag Yapilandirmasi

2. Hatali Yapilandiriimis Sanal Ozel Ag (VPN) Sunuculari

3. Web Uygulamalarinda SQL Sorgularinin Degistirilebilmesi

4. Web Uygulamalarinda Bagka Siteden Kod Calistirma

5. Kolay Tahmin Edilebilir Sifrelere Sahip Kullanici Hesaplari

6. SNMP Servisi Kullanimi

7. Guncellemeleri Yapilmamis Web Sunucusu

8. isletim Sistemi ve Uygulamalarin Standart Sekilde Kurulmasi
9. Hatal Yapilandiriimis Saldiri Tespit Sistemleri

10. Guvenlik Duvari Tarafindan Korunmayan Sistemler
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1. Hatali Kablosuz Ag Yapilandirmasi

Aciklama :

GulnUmuzde kullanimi oldukc¢a artan kablosuz aglar, birgcok kurumun yerel aginin bir
parcasi olmustur. Ancak kablosuz ag erisim noktalarinin, istemcilerin ve kablosuz ag
tasarimlarinin yapilandirmasinda guvenlik gereksinimleri gézénine alinmamaktadir.
istemcilerin  kimlik dogrulamasinin yapilmamasi, kriptolu erisim kullaniimamasi,
kablosuz aglarin glvenlik duvari araciliiyla erisim denetimine tabi tutulmamasi ve
sinyal kalitesinde kisittama olmamasi, saldirganlarin kablosuz aglara sizmasini
kolaylastirmaktadir. Kablosuz aglara sizabilen bir saldirgan, kurum yerel agina girebilir,
sunuculara erisim saglayabilir, tim ag erisimlerini izleyebilir veya degistirebilir.

Coziim Onerileri :

Kablosuz ag tasarimi yapilirken, kablosuz agin Internet gibi glivensiz bir ag oldugu géz
ondne alinmali, glvenlik duvarinin DMZ bdlumunden girig yapiimasi saglanmali,
tercinen sanal 6zel ag (VPN) sistemleri kullaniimali, sinyal kalitesinde kisitlamalara
gidilmeli ve istemciler harici dogrulama sistemleri tarafindan kimlik kontrolline tabi
tutulmahdir. Kurum guvenlik politikasi dahilinde, gezgin kullanicilarin sistemlerinde
kurumda kullaniimamasina ragmen kablosuz ag kartt bulunmasi engellenmeli ve
istemci kurumda iken ag kartinin devre disi olmasi saglanmalidir.

Referanslar :

Security Guidelines for Wireless LAN Implementation
http://www.sans.org/rr/papers/index.php?id=1233

Corporate Wireless LAN: Know the Risks and Best Practices to Mitigate them
http://www.sans.org/rr/papers/index.php?id=1350

Wireless Firewall Gateway White Paper
http://www.nas.nasa.gov/Groups/Networks/Projects/Wireless/index.html
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2. Hatah Yapilandinlmig Sanal Ozel Ag (VPN) Sunuculari

Aciklama :

Sanal 6zel ag (VPN) sunuculari guvensiz aglar Gzerinde guvenli iletisim tlnelleri
olusturmak icin kullaniimaktadir. Genel kullanim alanlari arasinda; kurum bédlgeleri
aras! baglantilari, ¢6zim ortaklari ile iletisim, veya gezgin istemcilerin yerel aga gtivenli
baglanabilmesi sayilabilmektedir. Sikga karsilasilan sanal 6zel ag glvenlik aciklari
arasinda, sanal 06zel ag sunucularinda harici kimlik dogrulama sistemleri
kullanilmamasi, sunucunun yerel agda bulunmasi sonucu yerel aga dogrudan erisim,
istemciler ile Internet arasinda iletisim izolasyonu olmamasi ve zayif kriptolama
algoritmalarinin segilmesi sayilabilmektedir. Glvenlik acigi barindiran sanal 6zel aga
sizabilen bir saldirgan, kurum agina dogrudan erisim saglayabilmekte ve yerel kullanici
haklarina sahip olabilmektedir.

Coziim Onerileri :

Sanal 6zel ag sunuculari kendilerine ayriimig bir DMZ boélumU ve guvenlik duvari
araciligiyla yerel aga baglanmalidir. Bdylece guivenlik duvarina gelen iletisim kriptosuz
olacak ve uzerinde erisim denetimi yapilabilecektir. Gezgin kullanicilarin baglantisinda
ise sayisal sertifika veya tek seferlik sifre gibi kimlik dogrulama ydntemleri
kullanilmalidir. Kriptolama amaglh kullanilacak algoritma mutlak suretle ginimizde
kolayca kirllamayan algoritmalar (3DES, AES vb.) arasindan secilmelidir. Kullanilacak
istemci yazilimlari, Internet kullanimi ile sanal 6zel ag kullanimi arasinda izolasyon
yapmall ve istemcilerin Internet'te farkli kaynaklara erisimini kisitlamalidir. Ayrica uzak
erisimlerde sahip olunan yetkiler, yerel agda sahip olunan yetkilerden ¢ok daha az
olacak sekilde yapilandiriimalidir.

Referanslar :

Virtual Private Networks: A Broken Dream?
http://www.securityfocus.com/infocus/1461

Introduction to Encryption
http://www.securityfocus.com/infocus/1181

Intranets and Virtual Private Networks (VPNs)
http://www.iec.org/online/tutorials/int vpn/index.html
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3. Web Uygulamalarinda SQL Sorgularinin Degistirilebilmesi

Aciklama :

Web uygulamalarinda bazi bilgilerin tutulabilmesi icin SQL veritabanlari
kullaniimaktadir. Uygulama gelistiricileri, bazi durumlarda kullanicilardan gelen verileri
beklenen veri tird ile karsilagstirmayarak SQL sorgulari i¢cinde kullanmaktadirlar. Genel
olarak problemler, uygulama geligtiricinin SQL sorgularinda anlam ifade edebilecek * ;
UNION gibi kotu niyetli karakterlere karsi bir 6nlem almadigi zaman ortaya
cikmaktadir. Bu durum kullaniciya énceden planlanmamis uygulama diizeyinde erisim
saglayabilir. iginde SQL sorgulama barindiran bir ¢ok Grin SQL sorgulari
degistirilebilmesine (SQL Injection) kargi savunmasizdir. Saldirganlar SQL sorgularini
degistirme tekniklerini web sitelerine ve uygulamalara zarar vermek amacl
kullanmaktadirlar. SQL enjeksiyon ile saldirgan tablo yaratabilir, degisiklikler yapabilir,
veritabani Uzerinde erisim saglayabilir veya veritabani kullanicisinin haklari
dogrultusunda sunucuda komut calistirabilir.

Coziim Onerileri :

Uygulamanin tim bilesenlerinde kullanilan degiskenler icin kontroller olusturulmali ve
degiskene atanmasi beklenen veri tirl ile kullanici girdisi karsilastiriimalidir. Beklenen
girdi tirinden farkli karakterler saptanmasi durumunda, karakterler SQL sorgularinda
anlam ifade etmeyecek bicimde degistiriimeli, silinmeli veya kullaniciya uyari mesaiji
dondirdlmelidir. Tercihen uygulamanin tamami igin gegerli olacak, degisken turi ve
atanabilecek girdi tUrinu parametre olarak alan ve kontrolleri yaptiktan sonra girdi
kabul sonucu Ureten sabit bir fonksiyon tercih edilmelidir.

Referanslar :

SPI Dynamics SQL Injection Whitepaper
http://www.spidynamics.com/whitepapers/WhitepaperSQLInjection.pdf

SQLSecurity.com
http://www.sqlsecurity.com/fag-inj.asp

OWASP
http://www.owasp.org/asac/input validation/sql.shtml

Advanced SQL Injection In SQL Server Applications
http://www.nextgenss.com/papers/advanced sql injection.pdf
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4. Web Uygulamalarinda Baska Siteden Kod Calistirma

Aciklama :

Bagska siteden kod calistirma (Cross-Site Scripting) agiklari, bir saldirganin hedef web
sitesi araciligiyla site ziyaretcilerinin sisteminde komut calistirabilmesine olanak
tanimaktadir. Saldiri sonucu olarak site ziyaretgilerinin browser’larinda bulunabilecek
guvenlik agiklarinin  kullanilmasi, JavaScript/ActiveX ve VBScript komutlarinin
galistinlmasini mimkin kilmaktadir. Bu tlr komutlar ile kullaniciya ait site cerezleri
alinabilir, kaydedilmis sifreler calinabilir veya browserda bulunabilecek glvenlik
aciklari ile kullanici sistemi ele gegirilebilir. Ayrica elektronik ticaret veya bankacilik
uygulamalari icin sahte giris ekranlari olusturularak ziyaretgilerin yaniltilmasi ve
sonucunda kullaniciya ait dnemli bilgilerin ele gegirilmesi mimkun olabilir.

Coziim Onerileri :

Uygulamanin tim bilesenlerinde kullanilan degiskenler icin kontroller olusturulmali ve
degiskene atanmasi beklenen veri tirl ile kullanici girdisi karsilastiriimalidir. Beklenen
girdi tirinden farkl karakterler (6rn. <>/;()) saptanmasi durumunda, karakterler anlam
ifade etmeyecek bicimde degistiriimeli, silinmeli veya kullaniciya uyari mesaiji
doéndirdlmelidir. Tercihen uygulamanin tamami igin gegerli olacak, degisken turi ve
atanabilecek girdi tUrinu parametre olarak alan ve kontrolleri yaptiktan sonra girdi
kabul sonucu Ureten sabit bir fonksiyon tercih edilmelidir.

Referanslar :

SPI Dynamics Cross-site Scripting Whitepaper
http://www.spidynamics.com/whitepapers/SPlcross-sitescripting.pdf

OWASP Cross-site Scripting Information
http://www.owasp.org/projects/asac/owasp-iv-css-1.shtml
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5. Kolay Tahmin Edilebilir Sifrelere Sahip Kullanici Hesaplari

Aciklama :

Agda bulunan istemci, sistem ydneticisi veya servislere 6zel kullanici hesaplarinin
kolay tahmin edilebilir sifrelere sahip olmasi, bir saldirganin kurum agina yonelik
kullanabilecegi en basit saldiri yontemidir. Ozellikle ydnlendirici ydnetim sifreleri veya
sunucu servislerine ait kullanici hesaplarinin sifreleri kolayca tahmin edilebilmektedir.
Web temelli uygulamalarin yayginlagsmasi ile web temelli uygulamalar da sifre se¢im
hatalarindan etkilenmektedir. Bir saldirganin, yonetim hesaplarini veya gecerli bir
kullaniciya ait sifreleri ele gegirmesi durumunda, kurum agina sinirsiz erisim
saglanabilmekte ve istenen ag sistemi kolayca ele gecirilebilmektedir.

Coziim Onerileri :

Sifre segimi, kalitesi ve yonetimi konusunda kurum politikasi olusturulmalidir. Basta
sistem yoneticileri olmak Uzere kullanicilarin sifre segim kriterlerine uyumu, dizin
hizmetleri veya alan denetgileri ile saglanmali ve kullanicilarin daha zor tahmin
edilebilir sifre segimleri yapmalari saglanmaldir. Ozel uygulama alanlarinda (sanal
6zel ag, ERP yazilimlari, bankacilik uygulamalari vb.) harici dogrulama sistemleri veya
sayisal sertifikalar kullaniimalidir. Web temelli uygulamalarin tasariminda, kullanici
hesap yonetimi ve sifre secimi konusunda, beklenen kriterlerin uygulanmasi zorlayici
olmalidir.

Referanslar :

Passwords: the Weak Link in Network Security
http://www.windowsecurity.com/articles/Passwords Network Security.html

Information Security: web applications
http://www.upenn.edu/computing/security/standards/wwwsec.html
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6. SNMP Servisi Kullanimi

Aciklama :

SNMP protokolu, ag yonetim ve izleme amacli olarak kullaniimaktadir. Kurumsal
aglarda, birgcok sunucu veya ag bileseninde SNMP servisi kullaniimaktadir. Kurumlar,
Internet erisim ortaminda guvenlik duvari araciligiyla sunucularda bulunan SNMP
servisine erigsimleri engellenmektedir. Ancak guvenlik duvarinin 6ninde yer almakta
olan birgok yonlendirici SNMP servisini ve SNMP servisinin yapisindan kaynaklanan
guvenlik sorunlarini icermektedir. UDP protokolli temelli olmasi, kullanici adi ve sifre
dogrulamalari kullanmamasi, SNMP protokolinun en zayif yonlerindendir. Ydénlendirici
uzerinde bulunan SNMP servisini ele geciren bir saldirgan, tim kurumsal ag trafigini
tinelleme ile kendisine aktarabilir, yonlendirme tablolarinda dedisiklik yapabilir ve
kurum agina gecis igin yénlendiriciyi atlama noktasi olarak kullanabilir.

Coziim Onerileri :

Internet erisimine acgik sistemlerde SNMP servisinin kullaniilmamasi tavsiye edilir.
SNMP protokolinin kullaniimasi gerekli ise ydnlendirici/sunucu Uzerinde bulunan
paket filtreleme secgenekleri ve erisim denetim kurallari araciligiyla sadece baglanmasi
istenen sistemlere izin verilmelidir. Ayrica SNMP erisimi icin zor bir iletisim kelimesi
tanimlanmali ve iletisim TCP protokoll temelli veya ydnlendirici/sunucu destekliyor ise
kriptolu veri trafigi Gzerinden yapilmalidir.

Referanslar :

CERT Advisory CA-2002-03,

"Multiple Vulnerabilities in Many Implementations of the Simple Network Management
Protocol (SNMP)"

http://www.cert.org/advisories/CA-2002-03.html

CIAC Information Bulletin M-042,
"Multiple Vulnerabilities in Multiple Implementations of SNMP"
http://www.ciac.org/ciac/bulletins/m-042.shtml
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7. Gincellemeleri Yapilmamigs Web Sunucusu

Aciklama :

Birgok kurum, adlarinda bulunan web sunucu yazilimlarini dizenli olarak
guincellememektedir. Microsoft IIS veya ASF Apache web sunucu yazilimlarin eski
surimleri bircok glvenlik acgigi barindirmaktadir. Web sunucularinin  dizenli
glncellenememesinin sebeplerinden en dnemlisi, bu yazilimlarin pargasi oldugu ticari
drdnlerin  kullaniliyor olmasidir. Web sunucuda yapilacak sirim dedisikligi veya
guncellemeler, Grin firmasi tarafindan destegin kesilmesine neden olabilmektedir. Her
iki web sunucusunda da saptanan glvenlik aciklari, web sunucusunun servis digl
kalmasina veya tim sunucunun ele gegcirimesine neden olmaktadir. Onceden
belirlenmis yapilandirma ile kurulan web sunuculari, gerekli olmayan birgok bileseni
binyelerinde barindirmakta ve gelecekte bu bilesenlere ait ortaya ¢ikabilecek guivenlik
aciklarindan etkilenebilmektedir.

Coéziim Onerileri :

Web sunucu yazilimlarin dizenli gincellenmeleri oldukga dnemlidir, ayrica gerekli
olmayan tim bilesenler (WebDAV, HTTP Trace, Frontpage Uzantilari, Yazici destegi,
Index olusturma destegi ve drnek CGI uygulamalari) sistemden c¢ikarilmalidir. Bdylece
gelecekte sb6z konusu Dbilesenler icin duyurulacak guvenlik agiklarindan
etkilenilmeyecektir. Microsoft IS web sunucusu igin Microsoft URLScan araci
kullaniimali ve tim web istekleri iceriklerine gore sitztlmelidir. Microsoft 1IS veya ASF
Apache’nin pargasi oldugu ticari Urunler kullaniliyor ve guncellemeler yapilmasi
durumunda dretici firmanin desteginin kesilmesi s6z konusu ise alternatif yontemler
kullanilmalidir. Bir ters proxy araciligiyla glivenlik agigi barindiran web sunucusuna
dogrudan erisimin kisitlanmasi, uygulama katmaninda kullanilabilecek igerik denetim
sistemleri, uygulama glvenlik duvarlari veya saldir tespit sistemleri verimli sonuglar
Ureten ¢dziimlerdendir.

Referanslar :

Secure Internet Information Services 5 Checklist - Microsoft
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/itsolutions/security/

default.asp

Securing Apache: Step-by-Step
http://www.securityfocus.com/infocus/1694

Apache HTTP Server: Security Tips
http://httpd.apache.org/docs/misc/security tips.html
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8. ligletim Sistemi ve Uygulamalarin Standart Sekilde Kurulmasi

Aciklama :

isletim sistemleri ve uygulamalar temel kullanim standartlari dogrultusunda éntanimii
bir yapilandirma ile kurulmaktadirlar. Ontanimh yapilandirma, etkin kullanimda
gerekmeyecek bircok destegi icermekte ve Urindn kullaniminin kolaylastiriimasi igin
sunulmaktadir. isletim sistemi ve uygulamalarin éntanimh kurulumlarinda kolay tahmin
edilebilir sifreler, guivenlik agigi icermekte olan bilesenler ve 6rnek uygulamalar kolay
kurulum sebebiyle tercih edilmektedir. Bu sekilde kurulan isletim sistemi ve
uygulamalar genel &zelliklere sahip olmakta, yayinlanmis ve kullaniimayan
bilesenlerinde icermekte oldugu guvenlik aciklarindan etkilenmektedir. Yazilimlarda
bulunan yayinlanmis guvenlik agiklari, kullanimlarinin glvenlik tehditi icerebilecegi
ongorilmemis uygulamalar ve gerekli olmayan servisler sonucu, sistemin tamamen ele
gegirilmesi veya servis digi birakilmasi mimkin olmaktadir.

Coéziim Onerileri :

isletim sistemi ve uygulama kurulumlarinda, kurulum segenekleri 6zellestiriimeli,
yonetim sifreleri zor tahmin edilebilir olmali, gerekli olmayan servisler durdurulmali ve
drnek uygulamalar sistemden cgikariimalidir. Urlin gelistiricisi tarafindan saglanan tiim
guvenlik yamalar ve yapilandirma Onerileri yazilimlara uygulanmalidir. Kurulumlarda
minimalist bir yaklasim belirlenmeli ve gerekli olmayan tum erisim vyetkileri
kisittanmalidir. Ayrica dizenli olarak Uretici tarafindan yayinlanmis giivenlik duyurulari
ve guncel guvenlik e-posta listeleri takip edilmeli, ydnergeler izlenmelidir.

Referanslar :

Windows Server 2003 — Secure by Default | The Register
http://www.theregister.co.uk/2003/04/28/windows_server 2003 secure by/

Securing & Optimizing Linux: The Ultimate Solution v2.0
http://www.openna.com/products/books/sol/solus.php
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9. Hatal Yapilandiriimig Saldin Tespit Sistemleri

Aciklama :

Saldiri tespit sistemleri etkin guvenlik icin vazgecilmez uygulamalardir; ancak hatal
yapilandirilmalari durumunda saldirganlarin ag iletisimini aksatabilmesi icin en 6nemli
araclardandir.

Tespit edilen saldirilara kontrolstz tepkiler verilmesi durumunda,
o saldirganlar saldiri tespit sisteminin tlrana ve 6zelliklerini saptayabilir,

¢okca yapilan saldiri ile kayit veritabanlarini doldurabilir,

sunuculara yonelik servis engelleme saldirisi yapabilir,

agda gereksiz veri trafigi olusturabilir,

saldinlarini gizleyebilir,

sahte saldirilar ile kritik gorevdeki yonlendirici ve alan adi sunucularina erisimi

kesebilir

e veya guvenlik duvari aracihdiyla saldirgan engelleme yapiliyor ise guvenlik
duvarinin kural tablosunu tasirabilir.

Ontanimli yapilandirmalarda, saldiri tespit sistemleri saldiri 6nleme yapmamaktadirlar,
ancak optimizasyon yapilmamis birgok sistemde kontrolsiz olarak saldiri énleme
yapilmaktadir. Gilncelleme ve tanimlamalari dogru yapilmamis, glincel yamalari
uygulanmamis sistemlerde, farkli veri ve iletisim tlrleri segilmesi durumunda saldiri
tespit edilememektedir.

Coéziim Onerileri :

Ag Uzerinde bir slre saldiri tespit sistemi izleme durumunda calistiriimall ve gelen veri
trafigi tdrine bagh olarak saldiri tespit sistemi kural ve tepki optimizasyonu
yapiimalidir. Saldir tespit siteminin saldiri tirlerine gore tepki vermesi saglanmall,
zorunlu kalmadikga tepki Uretiimemelidir. Gulvenilir sistemler tanimi olusturulmali,
onemli yonlendiriciler ve alan adi sunuculari ile kritik glvenlik sistemleri glvenilir olarak
tanimlanmalidir. Tepkiler éncelikle ICMP/TCP/UDP paketleri ile Uretilmeli, cok sayida
saldir olmasi durumunda tek bir igslem olarak ele alinmali ve sirekli saldirilarda
saldirgan sistem glvenlik duvari tarafindan engellenmelidir. Paket ve iletisim analiz
secenekleri igin dnerilen yama ve yardimci yazilimlar kullaniimali, Grin gelistiricilerinin
hazirlamis olduklari rehber doékimanlarla karsilastirilarak yapilandirmalar gézden
gegirilmelidir.

Referanslar :

IDS Evasion Techniques and Tactics
http://www.securityfocus.com/infocus/1577

Understanding IDS Active Response Mechanisms
http://www.securityfocus.com/infocus/1540

Evaluating Network Intrusion Detection Systems
http://www.giac.org/practical/michael_wilkinson_gcia.doc
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10. Guvenlik Duvari Tarafindan Korunmayan Sistemler

Aciklama :

Gulvenlik duvarlar, kurumlarin givenlik strecinde en dnemli bilesenlerdendir. Dogru
yapllandiriilmamis veya tasarim hatasi icermekte olan glvenlik duvarlari, istenen
glivenlik seviyesini saglayamamaktadir. Ozel istemci veya sunuculara verilmis sinirsiz
erisim haklari, guvenlik duvarinin éninde bulunan sunucu ve istemciler ile erigsim
denetim kurallari 6zellestiriimemis guvenlik duvarlari, saldirganlarin kurum agina
sinirsiz olarak erisimine imkan tanimaktadir. Yayinlanmis glvenlik agiklarinin takip
edilmemesi veya yapilandirma hatasi sonucu guvenlik duvari tarafindan korunmayan
bir sistem, saldirganin kurum agina girebilmesi i¢in atlama noktasi olabilmektedir.

Coziim Onerileri :

Guvenlik duvari tasarimi yapilirken, kurum aginda bulunan ve Internet (zerinden
hizmet sunacak sistemler DMZ boélimine tasinmali, yonlendirici ile glvenlik duvari
arasindaki aga fiziksel giris imkanlari 6nlenmeli ve glvenlik duvari Gzerinde dizenli
kontroller yapilarak, 6zel haklar saglayan kurallar devre disi birakilmalidir. Ozel
amaglar igin guivenlik duvarinin disina yerlestirimesi gereken sistemlerin,
yapilandirmalari dzellestiriimeli, gerekmeyen servisler durdurulmali, gtvenlik yamalari
tamamlanmali ve guvenlik duvari tGzerinden agda erisimlerinde higbir 6zel erigsim kural
belirlenmemelidir.

Referanslar :

Design the firewall system
http://www.cert.org/security-improvement/practices/p053.html

Firewalls and Internet security
http://secinf.net/info/fw/steph/
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SONUGC

Raporda yer alan agiklanmig guvenlik agiklari hatali programlama, hatali yapilandirma ve
glncelleme yapilmamasindan kaynaklanmaktadir. Guvenlik géz ardi edilerek, islevsellik ve
hiz temelli yapilan islemler, beraberinde cok sayida giivenlik acigini getirmektedir. Ozellikle
sistem ve uygulama yapilandirma slrecinde bircok Uriin ve uygulamanin 6zel yetkiler igin
degistiriimesi, 6zel izinler tanimlanmasi, kontrolstiz tepkiler Uretilmesi ve érnek uygulamalarin
sistemde birakilmasi ile sikga karsilasiimaktadir. Bu guvenlik agiklarinin kullaniimasi
sonucunda kurumsal agda bir¢ok yetki kazanilabilmekte ve ag kaynaklari yerel kullanicilar ile
esit bicimde kullanilabilmektedir.

Her guvenlik aciginin altinda ¢6zim onerileri ve bazi referans dokiimanlar yer almaktadir. Bu
sekilde bircok guivenlik problemine kargl korunma saglanmasi mimkin olabilecektir. Kapsamli
bir korunma igin kullaniimakta olan glvenlik uygulamalari incelenerek en iyi verim alinacak
bicimde yapilandirilmali, sunucu ve uygulamalarin éntanimli yapilandirmalari 6zellestiriimeli,
sifre politikasi olusturulmalidir. Ayrica ginimuizde ¢okga kullanilan kablosuz aglar, sanal 6zel
aglar ve web temelli uygulamalarin yapilari incelenmeli, glvenlik seviyeleri arttiriimali ve
sistem kaydi tutulmasi saglanmalidir.

Guvenlik seviyesinin duzenli olarak izlenmesi, sunucu yazilimlarinin gavenlik aciklarinin takibi,
zaman igerisinde olusabilecek glvenlik agiklarina karsi korunma ve bilinmeyen givenlik
tehditlerinin analizi icin dizenli olarak guvenlik denetimi yaptiriimalidir. Internet ve Intranet
Uzerinden yapilabilecek denetimler ile veritabani sunuculari, yerel agda bulunan cihazlar,
istemci sistemlerinin yapilandirmasi ve Internet Uzerinden paylagilan kaynaklarin givenligi
analiz edilebilecektir.
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